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Level 0

Identify the Supplier Cybersecurity 
Certified No Risk Assessment

Remediate 
Identified Gaps 
Uncovered by  
Assessment 

Draft Contract

Yes

Required to comply 
with laws or 
regulations?

Yes Acquire proof of compliance

Externally hosted 
systems or 

applications, SaaS, 
Cloud?

 Right to perform or request 
evidence of vulnerability scans of 
supplier information systems that 

host or process company 
information.

Yes

Supplier engages with 
4th and 5th parties?

 Information risk management 
terms and conditions of contract 
are applicable to their lower tier 

agreements as well

Yes

No

No

No

 Red Iine Draft Contract to include 
 Right To Audit or right to obtain 

evidence of an independent audit
 Changes in supplier personnel with 

access to Organization information 
including changes in role must be 
communicated to affected 
relationship owners as soon as 
possible

Yes

Fully Executed 
Contract

Existing Supplier 
Personnel 
Changes?

 Conduct an annual review of 
established information exchange 

connections

Ensure that information exchanges 
occur over connections that are 

secure, authorized, maintained and 
terminated

Update information assets when 
personnel change notifications are 

received from the supplier

Ensure that Organization information is 
returned securely to Organization at the 
end of the relationship.  This includes both 
electronic and non‐electronic information. 

Obtain evidence supplier securely erases or 
destroys Organization information from its 
information systems including backup and 

archival media.

Access by supplier personnel to 
Organization information and 

information systems must be removed

Any physical connections (e.g. 
site‐to‐site VPN) and system‐to‐
system integrations must also be 

disconnected

Ensure that the Organization’s 
information assets (e.g. laptops 

or mobile devices etc.) are 
securely returned to the 

Organization

Terminate relationship and 
update internal records 

indicating status
End

Review and validate Contract 
Terms & Conditions are being met

Deficiencies
Identified?

Yes
Maintain 

relationship?

No
Yes

No

Yes

Yes

No

Yes

Yes

No End

No End

No End

No End


